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Travaux Pratiques : prise en main d’OpenSSL

Présentation d’OpenSSL

OpenSSL est une bôıte à outils de cryptographie, disponible sur la plupart des systèmes d’exploitation.
Comme son nom l’indique, il s’agit d’un logiciel libre, développé essentiellement pour implémenter
le protocole de communication SSL (Secure Sockets Layer, devenu depuis TLS : Transport Layer
Security). Codé en langage C, ses bibliothèques proposent de nombreux algorithmes cryptographiques.
Dans ce TP nous utiliserons son interface en ligne de commande openssl.

Si vous êtes sur un OS type Linux ou macOS, OpenSSL est probablement déjà installé sur votre
machine (tapez openssl -v dans un terminal). Sous Windows, vous devez potentiellement télécharger
le logiciel sur le site du projet : https://github.com/openssl/openssl

On ne présentera pas dans ce TP toutes les fonctionalités d’OpenSSL (il y en a trop !). N’hésitez pas
à rechercher de la documentaiton en ligne, ou directement avec les commandes man ou -help.

Un protocole

On se propose d’utiliser openssl pour réaliser toutes les étapes de la communication suivante entre
Alice et Bob.

1. Alice génère une paire clef publique / clef privée

2. Alice fait certifier sa clef publique.

3. Alice récupère la clef publique de Bob et vérifie sa certification.

4. Alice crée une clef de session symétrique et l’envoie à Bob sous forme chiffrée avec signature.

5. Bob décrypte la clef de session d’Alice et vérifie sa signature

6. Alice chiffre un fichier et l’envoie à Bob avec son authentification.

7. Bob déchiffre le fichier et vérifie son authenticité.

1 Génération de clefs asymétriques

On va utiliser des clefs basées sur le cryptosystème RSA.

1. Générer une paire clef privée / clef publique RSA avec la commande
openssl genpkey -algorithm RSA -rand /dev/urandom -out cleprivA.pem

À quoi sert l’option -rand ?
Ouvrir le ficher cleprivA.pem.
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2. Pour plus de lisibilité, utiliser la commande openssl pkey -in cleprivA.pem -text

À quoi sert l’option -text ?
À l’aide de Python, vérifier que les entiers p = prime1 et q = prime2 en sortie sont bien premiers
(commande isprime du module sympy) et que leur produit est égal à modulus.
Avec la commande Python pow(a,b,n), vérifier aussi que, en notant e l’exposant public et d
l’exposant privé, on a bien (ae)d = a mod pq pour des entiers a quelconques.
(Les autres valeurs contenues dans la clef servent à accélérer le déchiffrement.)

3. On peut extraire la clef publique de la clef privée avec la commande openssl pkey, option
-pubout. Tester cette commande.

4. Comparaison avec ECC.
Générer une paire de clefs ECC avec la commande
openssl genpkey -algorithm ec -pkeyopt ec paramgen curve:P-256 -text

Comparer avec la taille des clefs RSA. Qu’observe-t-on ?

5. Pour la suite du TP, on aura besoin de générer aussi une paire de clefs pour Bob et pour l’autorité
de certification. Créer les fichiers .pem correspondants, mais avec un nombre de bits différents
(option -pkeyopt rsa keygen bits:4096 par exemple).

2 Certifications

Dans cette partie nous allons commencer par simuler l’autorité de certification. La norme X.509 spécifie
les formats des certificats à clefs publiques, on retrouve son nom dans la plupart des commandes.

6. Générer un certificat auto-signé pour l’autorité de certification avec la commande
openssl req -x509 -new -nodes -key cleCA.pem -sha256 -days 1000 -out root.crt

où cleCA.pem est la clef privée correspondante (il faut répondre à quelques questions).
Lire ce certificat avec la commande openssl x509 -in root.crt -text. À quoi a servi l’option
-days ?

7. Générer une demande de certification de la part d’Alice, avec la commande
openssl req -new -key cleprivA.pem -out reqA.csr

(là encore, il faut répondre à quelques questions).

8. Générer le certificat d’Alice de la part de l’autorité, avec la commande
openssl x509 -req -in reqA.csr -CA root.crt -CAkey cleCA.pem -out Alice.crt -days

500 -sha256

Lire son contenu.

9. Générer de la même manière un certificat pour Bob.

3 Récupération et vérification de la clef publique

10. On suppose qu’Alice a récupéré les fichiers root.crt et Bob.crt. Vérifier le certificat de Bob
avec la commande
openssl verify -CAfile root.crt Bob.crt

11. Récupérer la clef publique de Bob à partir de son certificat, avec la commande
openssl x509 -pubkey -in Bob.crt -out clepubBob.pem

On peut vérifier le résultat avec la commande openssl pkey, options -pubin et -text.
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4 Chiffrement asymétrique d’une clé de session symétrique

Pour établir une clef de session, Alice va envoyer un aléa à Bob, à partir duquel ils dériveront une clef
symétrique.

12. Générer un aléa de 1024 bits avec la commande
openssl rand -out commun.pem -base64 128

À quoi correspond l’option -base64 ?

13. Chiffrer cet aléa avec la clef publique de Bob avec la commande
openssl pkeyutl -encrypt -pubin -inkey clepubBob.pem -in commun.pem -out commun.enc

Le fichier commun.enc est-il lisible ?
Comment OpenSSL a-t-il su quel agorithme de chiffrement utiliser ?

14. Alice ne peut pas se contenter d’envoyer ce fichier à Bob, elle doit aussi l’authentifier en le
signant. Pour cela elle va hacher le message et chiffrer le résultat (digest en anglais) avec sa
propre clef privée. Ceci se fait en une seule commande :
openssl dgst -sha256 -sign cleprivA.pem -out sig.bin commun.pem

15. Une digression.
Plutôt que de chiffrer une clef de session avec la clef publique de Bob, Alice pourrait directement
chiffrer (avec RSA) le fichier qu’elle veut lui transmettre.
Essayer la commande de la question 13 avec un fichier standard. Que se passe-t-il ?

5 Déchiffrement de la clé de session

On suppose que Bob a reçu d’Alice les fichiers commun.enc et sig.bin.

16. Bob commence par déchiffrer commun.enc avec sa clef privée. Faire cette étape en adaptant la
commande de la question 13 et en écrivant le résultat dans un fichier session.pem.

17. Pour vérifier la signature, Bob doit d’abord récupérer la clef publique d’Alice et vérifier sa
certification (cf questions 10 et 11).
Extraire la clef publique du certificat d’Alice.

18. Comme à la question 14, Bob peut combiner le hachage de la clef de session et la comparaison
à la signature en une seule commande. Tester 1 :
openssl dgst -sha256 -verify clepubA.pem -signature sig.bin session.pem

6 Chiffrement symétrique

19. Alice peut maintenant chiffrer le fichier qu’elle veut envoyer à Bob. On va utiliser AES en mode
CBC, avec dérivation de clef depuis l’aléa commun (option -pbkdf2). Tester avec un fichier jpeg :
openssl enc -aes-256-cbc -p -pbkdf2 -pass file:commun.pem -in monfichier.jpg -out

cipher.bin

Que fait l’option -p ?

1. Cela suppose qu’Alice et Bob se sont mis préalablement d’accord sur la fonction de hachage à utiliser. Cet accord,
ainsi que le choix du protocole de chiffrement symétrique, se fait normalement dans une première phase d’échange appelée
handshake dans le protocole TLS.
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Déchiffrement symétrique et authentification par MAC

20. Déchiffrer le fichier cipher.bin à la place de Bob, en ajoutant l’option -d à la commande
openssl enc. Comparer avec le fichier de départ.

21. Modifier un octet du fichier cipher.bin (une possiblité pour cela est de le convertir en base64
puis de l’ouvrir avec un éditeur de texte). Déchiffrer le fichier corrompu, et observer le résultat.
Comment peut-on l’expliquer ?

22. Pour éviter ça, et assurer l’intégrité du message reçu et son authentification, on utilise un
code d’authentification de message ou MAC (Message Authentication Code en anglais). C’est
l’équivalent d’une signature mais en symétrique, avec une clef secrète ; seul un interlocuteur
possédant la même clef secrète peut vérifier le MAC. Il existe de nombreux algorithmes 2, nous
utiliserons ici HMAC, basé sur les fonctions de hachage.
Générer le MAC du chiffrement d’Alice avec la commande
openssl sha256 -hmac KEY -out mac.bin cipher.bin

où KEY est la clef AES utilisé pour le chiffrement, qui a été affiché par l’option -p de openssl

enc.
Lire le fichier mac.bin.

En pratique, Alice doit envoyer à Bob à la fois le chiffré cipher.bin et son MAC mac.bin. Pour
vérifier qu’il n’y a pas eu de problème de communication, Bob recalcule le MAC du chiffré reçu
et compare le résultat au MAC reçu (commande diff par exemple).

23. Modifier comme en 21 un octet du fichier cipher.bin, et calculer le MAC correspondant. Le
comparer au premier MAC calculé.

2. N’hésitez pas à aller vous renseigner sur wikipedia par exemple pour en savoir plus sur les MAC.
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