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Partage de secret et cryptographie visuelle

Partage de secret

Le but d’un protocole de partage de secret est de distribuer à un certain nombre de participants
des parts d’un secret, de telle sorte que seule la connaissance d’un nombre suffisant de parts
permet de reconstituer le secret. On peut imaginer par exemple le système de sécurité d’un coffre
de banque, où il faut la présence d’un nombre minimum d’employés pour permettre l’ouverture.
Plus formellement, un protocole de partage de secret entre n participants avec seuil de k, aussi
noté (n, k)-partage de secret, est la donnée de deux algorithmes :

— un algorithme (non-déterministe) de partage, qui prend en entrée un message secret s ∈ M
et renvoie n parts s1, . . . , sn ∈ C

— un algorithme de reconstruction, qui prend en entrée k données c1, . . . , ck ∈ C et renvoie
un message m ∈ M.

1. On demande évidemment que le deuxième algorithme reconstruise effectivement le secret.
Écrire formellement cette contrainte (la correction du protocole).

2. On demande de plus que la connaissance de k−1 parts quelconques d’un secret s ne donne
aucune information sur s. Écrire formellement cette contrainte.

3. En vous inspirant du masque jetable (one-time-pad), proposer un (n, n)-partage de secret.
On pourra commencer par n = 2.

4. Écrire une fonction qui réalise le (n, n)-partage de secret de la question précédente. La
donnée en entrée est un élément de {0, 1}∗ sous forme d’une liste de 0 et de 1, le même
format est attendu pour les sorties.

5. Dans le 11e album des aventures de Tintin “Le Secret de la Licorne”, le chevalier de
Hadoque partage entre ses trois fils les coordonnées d’une ı̂le déserte.

Ce partage respecte-t-il les contraintes indiqués plus haut ?

Cryptographie visuelle

L’idée de reconstruire un message par superposition d’images est le principe de la cryptographie
visuelle. Dans ce TP, nous allons voir comment partager une image secrète en plusieurs images-
parts, ne contenant individuellement aucune information mais dont la superposition redonnera
l’image de départ. On aura cependant une perte de contraste, inévitable.



Pour manipuler les images, on va utiliser le package PIL de Python. On ne considèrera que des
images en noir et blanc (ou noir et transparent), qui seront stockées après conversion sous forme
de matrices, c’est-à-dire de listes de listes de 0 et 1. Pour la visualisation et la superposition, il
faut utiliser un logiciel de traitement d’images permettant de gérer la transparence, comme par
exemple GIMP.

Premiers partages.

6. Récupérer le fichier TP-CryptoVisuelle.py. Lire le code des fonctions de lecture, écriture
et visualisation, comprendre leur fonctionnement.
Tester ces fonctions sur des petites images en noir et blanc.

7. En adaptant la question 4, écrire une fonction qui partage une matrice secrète de 0 et 1
en deux parts aléatoires avec la méthode du masque jetable.

8. Appliquer la fonction de la question précédente à une image au choix. Qu’observe-t-on sur
les deux images du partage ?
Superposer les deux images-parts avec un logiciel adapté, en remplaçant les pixels blancs
d’une des deux par de la transparence. Qu’observe-t-on ? L’image superposée contient-elle
exactement la même information que celle de départ ?

9. Même chose en séparant en trois images-parts. Vérifier que la superposition de deux
quelconques d’entre elles ne correspond à rien visuellement. Que donne la superposition
des trois ?

(2, 2)-partage.
Pour permettre des partages sans perte d’information, et d’autres types de partage, l’idée est de
diviser chaque pixel de l’image de départ en plusieurs sous-pixels. Par exemple, pour le partage
(2, 2), on peut utiliser quatre sous-pixels, deux noirs et deux blancs dans chaque part, selon le
tableau de superposition suivant :

image 1

image 2

À chaque pixel de l’image de départ, on fait correspondre dans la première image une des deux
configurations de sous-pixels, choisie aléatoirement ; la configuration dans la deuxième image
est choisie de telle sorte que la superposition donne un carré noir si le pixel de départ état noir,
ou un carré à moitié noir s’il était blanc. Voici un exemple de ce partage. On peut constater
que la superposition redonne bien l’image secrète, avec un perte de contraste.

⇒ + =

https://www-fourier.univ-grenoble-alpes.fr/~viva/teaching/M1MEFF/TP-CryptoVisuelle.py


10. Écrire une fonction qui prend en entrée une image secrète sous forme d’une matrice de
0 et 1 et la partage en deux images de dimensions doubles, selon la méthode présentée
ci-dessus.
Tester cette fonction sur une image au choix et vérifier que la superposition redonne
l’image de départ.

Pour s’assurer que chaque part ne contient individuellement aucune information sur l’image
d’origine, on va vérifier qu’une même part peut correspondre à deux images différentes.

11. Écrire une fonction qui prend en entrée deux images secrètes de mêmes dimensions (sous
forme d’une matrice de 0 et 1) et renvoie trois images-parts A, B et C, de telle sorte que
la superposition de A et B donne la première image en entrée, et la superposition de A
et C donne la deuxième image.
Tester votre programme sur des images au choix.

12. Superposer les images B et C obtenues à la question précédente. Qu’observe-t-on ? Quel
est le lien avec le danger de la réutilisation d’un masque jetable ?

D’autres partages.
On va maintenant réaliser des partages plus compliqués, avec l’inconvénient d’une perte de
contraste plus importante.

13. Proposer, implémenter et tester une méthode de (4, 2)-partage : l’image secrète est séparée
en quatre images-parts ne contenant individuellement pas d’information, mais la super-
position de deux quelconques d’entre les quatre fait apparâıtre l’image de départ (avec un
contraste dégradé).
Indication : diviser chaque pixel de départ en quatre sous-pixels ; dans chaque image-part,
noicir un seul de ces sous-pixels.

Pour réaliser un (3, 3)-partage, on utilise encore quatre sous-pixels. Dans la première image-
part, une colonne est noircie aléatoirement, dans la deuxième une ligne, et dans la troisième une
diagonale.

On vérifie que quand on superpose deux carrés on obtient toujours un carré avec trois sous-
pixels noirs, tandis que la superposition de trois carrés donne suivant les cas quatre sous-
pixels noirs (correspondant à un pixel noir de l’image de départ) ou bien trois sous-pixels noirs
(correspondant à un pixel blanc de l’image de départ).

14. Implémenter et tester ce (3, 3)-partage.

Un peu de stéganographie.
Le problème d’une image purement aléatoire est qu’elle risque d’attirer l’attention. Pour éviter
ce problème, on peut effectuer un partage qui fait apparâıtre une image factice sur chaque part,
sans parasiter la reconstitution. Voilà un exemple d’un tel partage.
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15. Proposer, implémenter et tester une telle méthode de partage, qui prend en entrée trois
images de mêmes dimensions : l’image secrète à partager, et les deux images factices.
Indication : diviser chaque pixel en quatre sous-pixels ; dans chaque image-part, deux ou
trois de ces sous-pixels sont noircis, tandis que dans l’image reconstituée c’est trois ou
quatre.


