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Introduction Le problème LWE Difficulté de LWE Chiffrer à partir de LWE Conclusion

Qu’est-ce qu’un bon problème algorithmique,

pour un cryptographe ?

Seuls quelques problèmes sont utilisés en cryptographie.

Ses instances doivent être difficiles à résoudre.
Attaquer la primitive cryptographique doit être difficile.

Elles doivent être faciles à générer.
La primitive cryptographique doit être efficace.

Elles doivent pouvoir être décrites de manière succinte.
La consommation en espace et en communication doit être faible.

Le problème doit être riche, flexible, expressif.
On veut pouvoir construire des primitives avancées.
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Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 2/43
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La primitive cryptographique doit être efficace.

Elles doivent pouvoir être décrites de manière succinte.
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Introduction Le problème LWE Difficulté de LWE Chiffrer à partir de LWE Conclusion

Bons problèmes algorithmiques

1 Instances difficiles à résoudre.

2 Instances faciles à générer.

3 Instances compactes.

4 Riche, flexible, expressif.

Les trois premiers critères sont quantifiables :

Paramètre de sécurité λ : les meilleurs algorithmes
connus doivent coûter au moins 2λ.

Les algorithmes de la primitive doivent coûter λO(1).

Les instances doivent être représentables sur λO(1) bits.

Le dernier critère l’est plus difficilement...
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2 Instances faciles à générer.
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connus doivent coûter au moins 2λ.

Les algorithmes de la primitive doivent coûter λO(1).

Les instances doivent être représentables sur λO(1) bits.

Le dernier critère l’est plus difficilement...
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Bons problèmes algorithmiques

1 Instances difficiles à résoudre.
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Problèmes cryptographiques populaires

Racines e-ièmes modulo un entier composite (RSA) :

Compromis efficacité / sécurité médiocre,
Pas très riche, flexible, expressif.

Log discret et Diffie-Hellman sur un groupe (Z/pZ)∗ :

Similaire.

Log discret et Diffie-Hellman, sur des courbes elliptiques :

Compromis efficacité / sécurité bon (excellent en espace).
Pas très riche, flexible, expressif.

Log discret et Diffie-Hellman, sur des courbes elliptiques
avec des couplages efficaces :

Compromis efficacité / sécurité médiocre.

Plus riche, flexible, expressif (ex. : IBE, IPE).
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Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 4/43
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Le problème Learning With Errors

Informellement : Résolution de système linéaire surdéter-
miné m × n aléatoire, bruité, et modulo un petit entier q.

Les meilleures attaques connues (y compris quantiques)
sont exponentielles en n log q.

⇒ λ est linéaire en n log q.

Coût de la génération de l’instance en mn log q.

C’est souvent λ2.

Taille binaire de l’instance : mn log q.

Très riche, flexible, expressif : chiffrement, chiffrement

reposant sur l’identité, chiffrement par attributs, chiffrement

homomorphe, chiffrement fonctionnel, etc.
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miné m × n aléatoire, bruité, et modulo un petit entier q.

Les meilleures attaques connues (y compris quantiques)
sont exponentielles en n log q.
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Objectif et contenu de ce cours

Une double introduction :

au problème LWE.

à des primitives avancées de chiffrement.

Contenu :

Définition de LWE

Difficulté de LWE

Chiffrer à partir de LWE

Chiffrement reposant sur l’identité (Adeline)

Chiffrement par attributs (Fabien)
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Ce dont nous traiterons pas

Autres primitives que le chiffrement (e.g., signatures)

Chiffrement homomorphe

Le problème voisin SIS

Les variantes plus efficaces Ring-LWE et Ring-SIS

Les applications multilinéaires cryptographiques
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Le problème LWE,

définition
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Distributions gaussiennes

Distribution gaussienne continue de paramètre s :
����
Ds(x) ∼

1

s
exp

�
− π x2

s2

�

∀x ∈ R
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1

s
exp
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− π x2

s2
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∀x ∈ R
Distribution gaussienne de support Z et de paramètre s :
����
Ds(x) ∼

1

s
exp

�
− π x2

s2

�

∀x ∈ Z

Ce n’est pas l’arrondi de la Gaussienne continue.

On sait l’échantillonner efficacement.

La plupart des valeurs sont comprises entre [−c · s,+c · s]
pour une constante c , si s n’est pas trop petit.
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Le problème LWE [Regev05]

Soient n ≥ 1, q ≥ 2 et α ∈ ]0, 1[.
Pour tout s ∈ Zn

q
, on définit la distribution Dn,q,α(s) par :

(a, �a, s�+ e) , avec a ←� U(Zn

q
) et e ←� DZ,αq.

LWE calculatoire

Pour tout s : à partir d’un nombre arbitraire d’échantillons
de Dn,q,α(s), retrouver s.

LWE décisionnel

Avec probabilité non-négligeable sur s ←� U(Zn
q
) :

distinguer entre les distributions Dn,q,α(s) et U(Zn+1

q
).
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LWE décisionnel

Pour tout s ∈ Zn
q
, on définit la distribution Dn,q,α(s) par :

(a, �a, s�+ e) , avec a ←� U(Zn
q
) et e ←� DZ,αq.

LWE décisionnel

Avec probabilité non-négligeable sur s ←� U(Zn
q
) :

distinguer entre les distributions Dn,q,α(s) et U(Zn+1

q
).

On dispose d’un oracle O qui produit des échantillons
indépendants, qui suivent tous la même distribution, qui est :

soit Dn,q,α(s) pour un s fixé,

soit U(Zn+1

q
).

On doit déterminer laquelle, avec avantage non-négligeable.
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LWE : résolution de système linéaire bruité

Trouver (s1, s2, s3, s4, s5) tel que :

s1 + 22s2 + 17s3 + 2s4 + s5 ≈ 16 mod 23

3s1 + 2s2 + 11s3 + 7s4 + 8s5 ≈ 17 mod 23

15s1 + 13s2 + 10s3 + s4 + 22s5 ≈ 3 mod 23

17s1 + 11s2 + s3 + 10s4 + 3s5 ≈ 8 mod 23

2s1 + s2 + 13s3 + 6s4 + 2s5 ≈ 9 mod 23

4s1 + 4s2 + s3 + 5s4 + s5 ≈ 18 mod 23

11s1 + 12s2 + 5s3 + s4 + 9s5 ≈ 7 mod 23

En fait, on a le droit à un nombre d’équations arbitraire.

Autre interprétation : décodage d’un code linéaire uniforme,
pour la distance euclidienne.
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LWE : forme matricielle

,
trouver

s

A A

s

+ e

m

n

A ←� U(Zm×n
q

),

s ←� U(Zn
q
),

e ←� DZm,αq.
αq

Erreur gaussienne discrète

Variante décisionnelle :

Déterminer si (A,b) est de la forme ci-dessus, ou uniforme.
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Quelques remarques simples sur LWE

Dn,q,α(s): (a, �a, s�+ e), avec a ←� U(Zn
q
) et e ←� DZ,αq.

LWE calculatoire

Pour tout s : à partir d’un nombre arbitraire d’échantillons
de Dn,q,α(s), retrouver s.

Si α ≈ 0, LWE est facile à résoudre.

Si α ≈ 1, LWE est trivialement difficile à résoudre.

Pour que s soit bien défini, il faut m ≥ n log
2
((1− α)q).

Pourquoi un bruit Gaussien discret ?

Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 14/43
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Équivalence calculatoire des deux variantes de LWE

Pour tout s : à partir d’un nombre arbitraire d’échantillons
de Dn,q,α(s), retrouver s.

Avec probabilité non-négligeable sur s ←� U(Zn
q
) :

distinguer entre les distributions Dn,q,α(s) et U(Zn+1

q
).

Les variantes calculatoires et décisionnelles de LWE
se réduisent l’une à l’autre, en temps polynomial.

Sens facile : retrouver s ⇒ distinguer Dn,q,α(s) et U(Zn+1

q ).

Pour tout échantillon (ai , bi ), on calcule bi − �ai , s�.

Petites valeurs : c’est Dn,q,α(s).

Valeurs uniformément distribuées : c’est U(Zn+1

q ).
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Équivalence calculatoire des deux variantes de LWE
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Pour tout s : à partir d’un nombre arbitraire d’échantillons
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Les variantes calculatoires et décisionnelles de LWE
se réduisent l’une à l’autre, en temps polynomial.

Sens moins facile : distinguer Dn,q,α(s) et U(Zn+1

q ) ⇒ retrouver s.

Si on sait résoudre LWE calculatoire pour une proportion non-négligeable
des s ∈ Zn

q, on sait le faire pour tout s :

t ←� U(Zn
q); ∀i : (ai , bi ) �→ (ai , bi + �ai , t�).

Ceci envoie Dn,q,α(s) vers Dn,q,α(s+ t).
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distinguer entre les distributions Dn,q,α(s) et U(Zn+1

q
).

Les variantes calculatoires et décisionnelles de LWE
se réduisent l’une à l’autre, en temps polynomial.

Sens moins facile : distinguer Dn,q,α(s) et U(Zn+1

q ) ⇒ retrouver s.

Si pour un s on sait distinguer Dn,q,α(s) et U(Zn+1

q ) avec avantage
non-négligeable, alors on sait les distinguer avec avantage ≈ 1.

Il suffit de demander plus d’échantillons, d’appeler l’oracle plusieurs fois,
et de faire un vote de majorité.

Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 17/43
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Pour tout s : à partir d’un nombre arbitraire d’échantillons
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Pour tout s : à partir d’un nombre arbitraire d’échantillons
de Dn,q,α(s), retrouver s.

Avec probabilité non-négligeable sur s ←� U(Zn
q
) :

distinguer entre les distributions Dn,q,α(s) et U(Zn+1

q
).

Les variantes calculatoires et décisionnelles de LWE
se réduisent l’une à l’autre, en temps polynomial.

Sens moins facile : distinguer Dn,q,α(s) et U(Zn+1

q ) ⇒ retrouver s.

Pour retrouver s1 à l’aide d’un oracle pour LWE décisionnel :

∀s�
1
: u ←� U(Zq); (ai , bi ) �→ (ai + (u, 0, . . . , 0)T , bi + us�

1
).

Préserve Dn,q,α(s) si s�1 = s
1
, et l’envoie sur U(Zn+1

q ) sinon.
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Le problème LWE,

difficulté
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La recherche exhaustive

1ère variante :

essayer tous les s ∈ Zn
q
possibles.

est-ce que b− A · s est petit ?

⇒ Coût ≈ qn.

2ème variante :

deviner les n premières erreurs.

retrouver le s correspondant.

est-ce que b− A · s est petit ?

⇒ Coût ≈ (αq
√
n)n.
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Réseaux euclidiens

Réseau ≡ sous-groupe discret de (Rn,+)
≡

��
i≤n

xibi : xi ∈ Z
�

Si les bi sont linéairement indépendants,
on dit qu’ils forment une base

Les bases ne sont pas uniques. Elles
sont reliées par des transformations
entières de déterminant ±1:
�
−2 1
10 6

�
=

�
4 −3
2 4

�
·

�
1 1
2 1

�
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Le problème SVP

Minimum :
λ(L) = min(�b� : b ∈ L \ 0).

SVPγ : Étant donnée une base de L,
trouver b ∈ L t.q. 0 < �b� ≤ γ · λ(L).

Meilleur algorithme connu : BKZ

Temps 2t · (n + log �B�)O(1)

⇓

Approximation γ ≈ tO(n/t)

Algorithme dû à [SchnorrEuchner91],
analysé par [HanrotPujolStehlé11].
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Difficulté de SVP

SVPγ : Étant donnée une base de L, trouver b ∈ L t.q.

0 < �b� ≤ γ · λ(L)

Dec-SVPγ : Étant donnée une base de L et t, répondre

OUI si λ(L) ≤ t et NON si λ(L) > γ · t

Difficulté de Dec-SVPγ, pour n croissant

NP-difficile si γ ≤ O(1) (réductions probabilistes)

[Ajtai98,HavivRegev12]

Dans NP∩coNP si γ ≥
√
n

[GoldreichGoldwasser97,AharonovRegev05]

Dans P si γ ≥ exp
�
n ·

log log n

log n

�
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Résoudre LWE à l’aide de BKZ

Supposons que l’on a A et b. On souhaite déterminer si b est
un échantillon de LWE ou un vecteur uniforme.

Soit L = {x ∈ Zm : xT · A = 0 mod q}.

L est un réseau

Sa dimension est m : il contient q · Zm

Théorème des chaussettes : λ1(L) ≤
√
mqn/m

Si x ∈ L \ 0 est petit, alors �x,b� est :
Petit si b est un échantillon de LWE, car c’est �x, e�,
Uniforme modulo q sinon.

⇒ Pour que l’attaque fonctionne, on souhaite que

�x�αq ≤ q ⇐⇒ �x� ≤ 1/α.
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Théorème des chaussettes : λ1(L) ≤
√
mqn/m

Si x ∈ L \ 0 est petit, alors �x,b� est :
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Petit si b est un échantillon de LWE, car c’est �x, e�,
Uniforme modulo q sinon.

⇒ Pour que l’attaque fonctionne, on souhaite que

�x�αq ≤ q ⇐⇒ �x� ≤ 1/α.
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Résoudre LWE à l’aide de BKZ

Supposons que l’on a A et b. On souhaite déterminer si b est
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Théorème des chaussettes : λ1(L) ≤
√
mqn/m

Si x ∈ L \ 0 est petit, alors �x,b� est :
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Théorème des chaussettes : λ1(L) ≤
√
mqn/m

Si x ∈ L \ 0 est petit, alors �x,b� est :
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Résoudre LWE à l’aide de BKZ : coût

Supposons que l’on a A et b. On souhaite déterminer si b est
un échantillon de LWE ou un vecteur uniforme.

λ1(L) ≤
√
mqn/m.

On souhaite trouver x ∈ L tel que 0 < �x� ≤ 1/α.

En temps t, BKZ trouve x ∈ L t.q. : �x� ≤ tO(m/t)
√
mqn/m.

Pour un temps t donné, le m optimal est ≈
�

tn
log q

log t
,

et on obtient �x� ≤ 2O(

√
n

t
log q log t).

Coût de BKZ pour attaquer LWE

Temps :
�

n log q

log
2 α

�O(
n log q

log2 α
)

.
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LWE comme un problème de plus proche vecteur

Closest Vector Problem (CVPγ)

Étant donnés une base d’un réseau L ⊆ Zn et un
vecteur c ∈ Zn, trouver b ∈ L tel que

�b− c� ≤ γ · dist(c, L).

CVPγ est au moins aussi difficile que SVPγ.

Le résoudre a un coût du même ordre de grandeur.

LWE : (A,As+ e) ∈ Zm×n
q

× Zm
q
.

L� = AZn
q + Zm = {b ∈ Zm : ∃s ∈ Zn

q,b = As mod q}.
c = As+ e mod q.
�e� est petit ⇒ une seule solution, même pour γ � 1.
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LWE comme un problème de plus proche vecteur

Closest Vector Problem (CVPγ)
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Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 26/43
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Résultats de difficulté sur LWE

[Regev05]

Supposons que αq ≥ 2
√
n et que q est premier et polynomial

en n. Alors il existe une réduction polynomiale quantique de
GapSVPγ en dimension n à LWEn,q,α, avec γ ≈ n/α.

[BrakerskiLangloisPeikertRegevStehlé13]

Il existe une réduction polynomiale classique de GapSVPγ en
dimension ≈

√
n à LWEn,q,α, avec γ ≈ n2/α.

La différence de dimension pour GapSVPγ est-elle intrinsèque ?

Existe-t-il un algo quantique pour LWE, de complexité 2
√
n ?
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Existe-t-il un algo quantique pour LWE, de complexité 2
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Variantes de LWE

De nombreuses variantes de LWE ont été montrées difficiles :

Quand s suit la distribution de l’erreur.

Quand s est binaire avec une entropie suffisante.

Quand e est uniforme dans un hypercube.

Quand e correspond à un arrondi déterministe de As.

Quand A est binaire.

Quand de l’information supplémentaire sur e est donnée.

Quand l’attaquant peut contraindre les échantillons ai à
être choisis dans des espaces affines de son choix.

[ApplebaumCashPeikertSahai09,GoldwasserKalaiPeikertVaikuntanathan10,

BanerjeePeikertRosen12,MicciancioPeikert13,BonehLewiMontgomeryRaghunathan13,

AlperinSheriffPeikert12,Pietrzak12]
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Chiffrer à partir de LWE
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Chiffrement à clé publique, fonctionnalité

Un schéma de chiffrement à clé publique sur P ×C consiste en
trois algorithmes probabilistes polynomiaux :

KeyGen : 1λ �→ (pk , sk).

Enc : (pk ,M) �→ C ∈ C.

Dec : (sk ,C ) �→ M � ∈ P .

Correction

Avec probabilité proche de 1 (sur les aléas de KeyGen, Enc
et Dec), on a, pour tout message M ∈ P :

Dec(Enc(M)) = M .

Problème ouvert : chiffrement sans erreur à partir de LWE, sans surcoût.
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Chiffrement à clé publique, sécurité

On considère ici l’indistingabilité des messages dans une
attaque à clairs choisis (IND-CPA).

Ch Att

Génère (pk , sk) pk

−→

M0,M1

←−
b� ←� U({0, 1})

Enc(pk,Mb� )

−→

b

←−
Renvoie 1 si b = b�,
Renvoie 0 sinon.

Adv(A) = |Pr(Exp(A) = 1)− 1/2| ≥
1

poly(λ)
?
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Le leftover hash lemma

Leftover hash lemma (LHL)

Soit m ≥ 4n log
2
q, avec q premier. Soient A ←� U(Zm×n

q
)

et r ←� U({0, 1}m). Alors la distribution de (A, rTA) est à
distance statistique ≤ 2−n de U(Zm×n

q
× Zn

q
).

Distance statistique : ∆(D1,D2) =
1

2

�
x
|D1(x)−D2(x)|.

(distance �1, distance variationnelle)

Pour tout algo A (éventuellement probabiliste), on a

|Pr[A(D1) = 1]− Pr[A(D2) = 1]| ≤ ∆(D1,D2).

∆(D1,D2) petit ⇒ D1 et D2 sont statistiquement indistinguables

Pourquoi n log q ? C’est ce qu’il faut comme aléa en sus
de A pour avoir assez d’aléa pour “remplir” Zm×n

q
× Zn

q
.
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Damien Stehlé Chiffrement avancé à partir du problème LWE 19/03/2014 32/43
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Chiffrement de Regev [Regev05]

Paramètres : n,m, q ∈ Z, α ∈ ]0, 1[.

Clés : sk = s et pk = ( A , b ), avec b = A s + e mod q
où s ←� U(Zn

q), A ←� U(Zm×n
q ), e ←� DZm,αq.

Chiffrement (M ∈ {0, 1}) : Soit r ←� U({0, 1}m),

, v =uT =

rT

A

rT

b +�q/2� .M .

Déchiffrement (u, v) : Calculer v − uT s mod q, car :
rT

A
s

+ e +�q/2� .M−

rT

A
s

= petit + �q/2� .M

� �� �
v

� �� �
uT s

Si c’est près de 0, renvoyer 0, et sinon, renvoyer 1.
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Correction (probabiliste)

sk = s et pk = ( A , b ), avec b = A s + e mod q.

Chiffrement (M ∈ {0, 1}) : Soit r ←� U({0, 1}m),

, v =uT =

rT

A

rT

b +�q/2� .M .

Déchiffrement (u, v) : Calculer v − uT s mod q.

Pourquoi ça marche ?

On a v − uT s = rTe+ �q/2� .M mod q

Or |rTe| ≤ �r��e� ≤ mαq, avec proba ≈ 1.
Si M = 0, alors v − uT s mod q est au plus de l’ordre
de mαq. On fixe α pour que cela soit � q.
Si M = 1, alors v − uT s mod q est proche de �q/2�.
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Introduction Le problème LWE Difficulté de LWE Chiffrer à partir de LWE Conclusion

Sécurité de Regev

1ère étape :

Remplacer b = As+ e par un b uniforme,
dans l’expérience de sécurité.

Si l’attaquant voit la différence, alors il sait résoudre LWE.

2ème étape :

Remplacer (rTA, rTb) par un élément uniforme de Zn+1

q
.

D’après le LHL, l’attaquant ne peut pas voir la différence.
(cela nécessite m ≥ 4(n + 1) log

2
q et q premier.)

Maintenant, les chiffrés de 0 et de 1 ont la même distribution,
uniforme dans Zn+1

q
. Ils ne peuvent pas être distingués.
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Introduction Le problème LWE Difficulté de LWE Chiffrer à partir de LWE Conclusion

Gagner en efficacité

Avec q = nO(1) et m = O(n log q),
un chiffré fait �O(λ) bits... pour chiffrer un bit...

Clés : sk = S et pk = ( A , B ), avec B = A S + E
où S ←� U(Zk×n

q ), A ←� U(Zm×n
q ), E ←� (DZm,αq)k .

Chiffrement (M ∈ {0, 1}k) : Soit r ←� U({0, 1}m),

, v =uT =

rT

A

rT

B +�q/2� .MT .

⇒ k ≈ n permet de chiffrer λ bits avec �O(λ) bits.

Sécurité : k échantillons de LWE avec la même A...
argument hybride.
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Avec q = nO(1) et m = O(n log q),
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Chiffrement homomorphe [BrakerskiVaikuntanathan11]

On peut réécrire l’équation de déchiffrement de Regev en :

�(u�v), sk� = petit + �q/2� ·M mod q,

avec c ∈ Zn+1

q
et sk ∈ Zn+1.

En multipliant (u�v) par 2 modulo q, on obtient :

�c, sk� = 2ε+M mod q.

Si c1, c2 correspondent à M1 et M2, pour le même sk, alors :

�c1 + c2, sk� = 2(ε1 + ε2) + (M1 +M2) mod q.

�c1⊗c2, sk⊗� = 2(ε1M2+ε2M1+2ε1ε2)+(M1·M2) mod q.
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Chiffrement dual-Regev [GentryPeikertVaikuntanathan08]

Paramètres : n,m, q ∈ Z, α ∈ ]0, 1[.

Clés : sk = r et pk = y avec y
T = r

T
A ,

où r ←� U({0, 1}m) et A ←� U(Zm×n
q ).

Chiffrement (M ∈ {0, 1}) : Soient s ←� U(Zn
q), e ←� DZm,αq et

e ←� DZ,αq. Calculer :

b

c

= A

y

s

+ e

e

+ 0 avec = �q/2� ·M .

Déchiffrement de (b, c): calculer c − rTb, car
rT

A
s

+ e+�q/2� .M−

rT

A
s

+ e = small + �q/2� .M

� �� �
c = yT s + e + �q/2� .M

� �� �
rTb
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Si c’est près de 0, renvoyer 0, et sinon, renvoyer 1.
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Comparaison entre Regev et dual-Regev

Regev dual-Regev
KeyGen :

,A b= A
s
+ e ,A

yT = rT

A

Enc : avec = �q/2� ·M

rT

A b +

0

A

yT

s
+ e
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Conclusion

(de ce premier épisode)
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Où en sommes-nous ?

LWE :

Un problème exponentiellement coûteux à résoudre.

Au moins aussi difficile que certains problèmes pires-cas
portant sur les réseaux euclidiens.

Instances faciles à générer.

Problème riche (algèbre linéaire).

Chiffrement :

Deux schémas de chiffrement au moins aussi sûrs que
LWE est difficile.

Pour des attaques à clairs choisis (sécurité IND-CPA).

À la base de protocoles de chiffrements homomorphes.
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portant sur les réseaux euclidiens.

Instances faciles à générer.
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À la base de protocoles de chiffrements homomorphes.
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Introduction Le problème LWE Difficulté de LWE Chiffrer à partir de LWE Conclusion

Et en pratique ?

On fixe les paramètres en fonction du coût de la meilleure
attaque connue, tout en garantissant la correction.

Correction : l’erreur dans le déchiffrement doit être � q.

Cela impose de choisir α suffisamment petit.

Ensuite, on fixe n et q pour que LWEn,q,α soit difficile.

En théorie, le coût de BKZ est n log q

log
2 α

O(
n log q

log2 α
)

.

Et en pratique ?

On remplace LWE par sa variante Ring-LWE.

Pour Regev/dual-Regev :
n est de l’ordre de qqs centaine, q fait une dizaine de bits.
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Axes de recherche

Peut-on faire plus rapide, sans compromettre la sécurité ?

Ring-LWE est une variante avec des matrices structurées
Les meilleures attaques connues sont les mêmes
Mais les preuves de difficulté sont moins bonnes

Quels paramètres choisir en pratique ?
On connait bien le coût asymptotique de BKZ
Mais moins précisément le coût pratique
Est-ce que BKZ est la meilleure attaque en pratique ?

Attaques quantiques ?
On peut utiliser Grover pour accélérer BKZ un petit peu
Mais peut-on faire (beaucoup) mieux ?
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Mais les preuves de difficulté sont moins bonnes
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